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Abstract

Today, research shows that despite the rapid development of technology offers great advantages,
there is also an increase in security breaches in recent years. Therefore, in this study, we aimed
to evaluate the Ege University Medical Faculty composed of students and physicians who
became volunteer participants’, in terms of demographic data is available, internet use
frequency and purpose of the internet usage, their operations, obtaining information about their
usage of the internet and social networking use, their confidence in the social networking and
the problems in this area. In this study, 54 physicians, 46 medical students summing up a total
of 100 volunteer participants were given a questionnaire consisting of 29 questions about the
internet and social networking usage, and the questionnaire data were analyzed with the
statistical program. The mean age of the study participants was 25.5 + 4.8, 54% were female.
10% of the respondents were receiving a training course Internet usage, 89% were using the
internet every day, 84% stated that they were connecting to the internet from home. 57
participants (65.5%) of the 87 participants (%87) who said they were using social networking
through the Internet reported that they were using social networking every day. The rate of the
participants who have stated that they were using real information on social networks was %86.
As a result of their shares, 47% stated that they were harassed, 5% stated that their profiles were
seized by someone else, and 7% said that they have suffered damages. %95.7 of the group of
%47 who were harassed was determined to be the people who were giving real identity
information. Internet use has some of the benefits but it also has some disadvantages. With the
sharing of personal information in the Internet environment, this information can be seen by
people who are members of social networking and information technology is making the work of
criminals easier than before.
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Ozet

Giiniimiizde teknolojinin hizla gelismesinin ¢ok biiyiik avantajlar sunmasimin  yamnda, yapilan
arastirmalar son yllarda giivenlik ihlallerinde artis oldugunu géstermektedir. Bu nedenle, bu ¢alismada
Ege Universitesi Tip Fakiiltesi égrenci ve hekimlerinden olusan goniillii katilimcilarin demografik
verilerinin elde edilmesi, internet kullanma sikligi ve amaci, internet iizerinden yaptiklart islemler,
kullandiklar: gergek bilgiler gibi internet ve sosyal ag kullanmimlar: hakkinda bilgi edinmek, kullandiklar
sosyal aglara duyduklart giiven ile internet ve sosyal ag iizerinden yasadiklari sorunlarin saptanarak
degerlendirilmesi amaglandi. Bu ¢alismada, 54°ii hekim, 46°s1 tip fakiiltesi 6grencisi olmak iizere toplam
100 géniillii katilimciya, internet ve sosyal ag kullanimlar: hakkinda sorular iceren 29 soruluk bir anket
uygulanarak, anket formlarimin verileri istatistik programi ile analiz edildi. Calismaya katilanlarin yas
ortalamasi 25.5+4.8 olup, %54 i kadindi. Katilimcilarin %10'u internet kullanimiyla ilgili kursa giderek
egitim aldigimi, %89°u her giin internet kullandigini, %84l internete evinden baglandigini belirtti.
Internet iizerinden sosyal ag kullandigim séyleyen 87 (%87) katilimcinin 57’si (%65.5) ise her giin
kullandigim bildirdi. Sosyal aglarda gergek bilgilerini kullandigin belirtenlerin orant %86 idi. Yaptiklar
paylasimlar sonucu katiimcilarin  %47°si rahatsiz edildigini belirtirken, %5°i profilinin baskas
tarafindan ele gecirildigini, %7’si ise zarara ugradigim belirtti. Rahatsiz edildigini belirten %47'lik
grubun %95.7 sinin gercek kimlik bilgilerini veren kisiler oldugu saptandi. Internet kullaniminin,
sagladig1 faydalarin yani sira bazi dezavantajlart da bulunmaktadir. Internet ortaminda kisisel bilgilerin
paylasilmasiyla, bu bilgiler sosyal aglara iiye kisiler tarafindan goriilebilmekte, bilisim teknolojisi
suglularmmin igini kolaylastirmaktadr.
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Giris

Internet; kisilerin birbirleri ile cok genis amag ve icerikte iletisim kurmalarini, bilgi alisverisinde
bulunmalarini1 saglayan ortak iletisim alt yapisi olup, diinya {izerine yayilan milyonlarla ifade
edilen sayida bilgisayarin birbirine baglanmasi ile olusan ¢ok genis yapidaki bir agdir [1,2].
Bilisim sozliikk anlamiyla insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimlerinde
kullandiklari, bilimin dayanagi olan bilginin, 6zellikle elektronik cihazlar aracilifiyla diizenli ve
akile1  bi¢cimde islenmesi, bilginin elektronik cihazlarda toplanmasi bilimi olarak
tanimlanmaktadir [1,3,4]. Otomatik veri isleme tekniklerinden yararlanarak is siireclerinin
gelistirilmesi ile modernizasyonu, bilisim teknolojisini kullanmayr hemen hemen alternatifsiz

hale getirmistir [5].

Glinlimiizde teknolojinin hizla gelismesi, kisi ve kurumlar arasi iletisim, bilgi paylasimi ve
ticarette sagladigi olanaklar ile ¢ok biiyiik fayda ve avantajlar sunmaktadir [6]. Bilgi sistemleri
giivenliginin basaris1 biiyiikk oranda kullanicilarin davraniglart ve farkindaligima baghdir.
Bilgisayar ve iletisim giivenligini en yiiksek seviyede tutabilmek icin mevcut teknolojilerin
kullanim1 konusunda yogun bir ugras verilmekteyken, yapilan aragtirmalar son yillarda giivenlik

ihlallerinde artis oldugunu gostermektedir [5].

Bu calismada Ege Universitesi Tip Fakiiltesi dgrenci ve hekimlerinden olusan goniillii
katilimcilarin demografik verilerinin elde edilmesi, internet kullanma siklig1 ve amaci, internet
iizerinden yaptiklar1 islemler (aligveris yapma, dosya-materyal indirme vb.), kullandiklar1 gercek
bilgiler (isim, T.C. kimlik numarasi, telefon, yas, cinsiyet vb.) gibi internet ve sosyal ag
kullanimlar1 hakkinda bilgi edinmek, kullandiklar1 sosyal aglara duyduklari giiven ile internet ve

sosyal ag iizerinden yasadiklar1 sorunlarin saptanarak degerlendirilmesi amaglandi.
Gere¢ ve Yontem

Bu calisma bir anket calismasi olup, calisma &ncesinde Ege Universitesi Tip Fakiiltesi Klinik
Aragtirmalar Etik Kurulu'na basvurularak izin alindi. Ege Universitesi Tip Fakiiltesi dgrencileri
ve ¢esitli branglarin hekimlerinden, goniillii olarak ¢alismaya katilmayr kabul eden 100 kisi ile

yiiz ylize goriisiilerek, 29 sorudan olusan bir anket uygulandi.

Ankette katilimcilara; yas, cinsiyet, aylik gelir diizeyi gibi demografik bilgiler igeren sorularin

yaninda, bilgisayar kullanimi ve internet ile ilgili bir egitim alip almadigi, ne siklikta internet
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kullandig1, giinde ortalama kag¢ saat internet kullandigi, interneti nerede kullandigi, internetin
kotali m1 smirsiz m1 oldugu, anti-virlis programi kullanip kullanmadigi ve giiven duyup
duymadigi, internetten bilgi-dosya-materyal indirip indirmedigi, kredi kart1 ile internetten
aligveris yapip yapmadigi, veri indirdigi-aligveris yaptigr sitelere giiven duyup duymadigi,
internet lizerinden sosyal aglar1 kullanip kullanmadigi, hangi amagla ve ne siklikla sosyal ag
kullandig1, gercek bilgilerini verip vermedigi ve hangi gergek bilgilerini verdigi, sosyal aglarda
paylasim yapip yapmadigi, yapiyorsa ne siklikta paylasim yaptigi, paylastigi bilgiler nedeniyle
rahats1z edilip edilmedigi, hakkinda sorusturma acilip ac¢ilmadigi, dava edilip edilmedigi,
kullandig1 sosyal agdaki profilinin baskasi tarafindan ele gegirilip gegirilmedigi, kisisel
bilgilerinin ele gecirilmesi nedeniyle zarara ugrayip ugramadigi, zarara ugradiysa dava acgip

acmadig1 soruldu.

Anket formlarindan elde edilen veriler bilgisayar ortamina girildi ve verilerin SPSS programi
(versiyon 18.0) ile frekans analizleri yapildi. Demografik veriler ortalama deger + standart sapma
ve/veya yiizde olarak ifade edildi. Karsilastirma degerleri %95 giiven araliginda hesaplandi;
p<0,05 oldugunda istatistiksel olarak anlamli kabul edildi.

Bulgular

(Calisma kapsamina alinan toplam 100 kisiden %54°1 hekim, %46°s1 tip fakiiltesi 6grencisiydi.
Olgularin yas ortalamasi1 25.544.8 olup, %54’ kadindi. Hekim ve Ogrencilerin cinsiyet

dagilimlar1 Tablo 1’de gosterildi.

Tablo 1. Hekim ve 6grencilerin cinsiyet dagilimlari

Cinsiyet

Erkek Kadin Toplam
Hekim 24 (%44.4) 30 (%55.6) 54
Ogrenci 22 (%47.8) 24 (%52.2) 46
Toplam 46 54 100

Aylik gelirinin 0-1000 TL arasinda oldugunu belirten 34 kisinin 28’inin (%82.4) 6grenci, 3001
TL ve iizerinde oldugunu belirten 33 kisinin tamami hekim olup, 7 katilimcinin aylik gelirini

belirtmedigi goriildii. Aylik gelirini belirtmeyen 7 kisinin, her giin internet kullandigin1 belirten
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kisilerden oldugu saptandi. Her giin internet kullandigini belirten 89 kisinin 48’inin (%353.9)
hekim, 41’inin (%46.1) 6grenci oldugu tespit edildi. Haftada 3 giinden az internet kullananlarin
4’1 (%57.1) hekim, 3’1 (%42.9) 6grenci olmak iizere sayisinin toplam 7 kisi oldugu ve 2’si
(%50) hekim 2’si (%50) 6grenci olmak iizere toplam 4 kisinin de haftada 3 giinden fazla internet
kullandig1 bilgisine ulasildi. 53 katilimci glinde ortalama 1-3 saat arasi internete baglandigini

belirtti. Katilimcilarin bir giin igerisinde internet kullanim siireleri Grafik 1° de gosterildi.
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Grafik 1. Katilimcilarin bir giin igerisinde internet kullanim siireleri

Katilimeilarin 79'u sinirs1z internet paketine sahip oldugunu, 84 kisi interneti evinde, 43 kisi ise
igsyerinde kullandigini, yine 43 kisi interneti mobil olarak kullandigini belirtirken, 3 kisinin
internet ihtiyaci i¢in internet kafeye gittigi tespit edildi.

Katilimeilarin %95'1 internet iizerinden dosya-materyal indirdigini, %73'i kredi kart1 ile aligveris
yaptigin1 bildirmesine ragmen katilimecilarin %50'sinin bu sitelere giiven duydugu saptandi.
Internet iizerinden sosyal ag kullandigin1 belirten 87 katilimciya karsin, 13 kisi kullanmadigini
belirtirken, internet {izerinden sosyal ag kullandigmmi sdyleyen 87 katilimci ve sosyal ag
kullanmadigini isaretleyen 1 katilimci da dahil 88 kisinin 58’1 (%65.9) her giin kullandigin,
17°si (%19.3) haftada 3 giinden fazla ve 13’1 (%14.8) ise haftada 3 gilinden az sosyal ag
kullandigimi belirtti. Tablo 2°’de 6grenci ve hekimlerin sosyal aglara baglanma sikliklari

gosterildi.
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Tablo 2. Ogrenci ve hekimlerin sosyal aglara baglanma sikliklar

Her Giin  Haftada 3 giinden fazla Haftada 3 giinden az Toplam
Hekim 26 11 10 47
Ogrenci 32 6 3 41
Toplam 58 17 13 88

Katilimcilarin %69'u haber okuma, %66’s1 arkadas edinme, %28't aligveris yapma, %25'1 is
amaciyla sosyal ag kullandigini belirtti. Sosyal aglarda paylasim yaptigini belirten 73 kisinin 55°1
(%75.3) haftada 3 giinden az paylasim yaptigini, 10’u (%13.7) her giin, 8’1 (%11) de haftada 3
glinden fazla paylasim yaptigini belirtti.

Sifrelerini nereye kaydettikleri sorusuna cevap veren 89 katilimcidan, 36’s1 kadin ve 36’s1 da
erkek olmak iizere toplam 72’sinin sifrelerini hafizasinda tuttugunu, 10’unun not defterine,
5’inin bilgisayaria, 2’sinin ise diger bir yere kaydettigini bildirdigi goriildi. 11 kisinin bu
soruyu yanitlamadigi saptandi. Sifrelerini kaydetme yerleri ile cinsiyet dagilimina bakildiginda

anlamli bir farklilik saptanmadi. Cinsiyete gore sifre kaydetme yerleri Tablo 3’tedir.

Tablo 3. Cinsiyete gore sifreleri kaydetme yerleri

Bilgisayar Not defteri  Hafiza Diger Toplam
Erkek 2 2 36 0 40
Kadin 3 8 36 2 49
Toplam 5 10 72 2 89

Sosyal aglarda gergek bilgilerini kullandigimi belirtenlerin sayis1 86 olup, “sosyal aglarda hangi
gercek bilgilerinizi kullaniyorsunuz” sorusuna; katilimcilarin 82’si ismini, 81°1 cinsiyetini, 77’si
yasini, 71°1 elektronik posta adresini, 48’1 meslegini, 13’1 telefon numarasini, 13’ kullanim
amacini, 9’u T.C. Kimlik numarasini, 5’1 aylik gelirini, 2’si de diger bir bilgiyi kullandigi
cevabini verdi.

Anti-viriis programi kullandigini belirten 81 kisinin 47’°si (%58) kullandig1 programa giiven
duydugunu belirtti. Katilimcilarin %10’unun daha o6nce internet kullanimi ile ilgili bir kurs

egitimi aldig1, %90’ min bu konuda herhangi bir kursa gitmedigi saptandi.
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Yaptiklar1 paylagimlar sonucu katilimcilarin 47’si rahatsiz edildigini bildirirken, 48’1 rahatsiz
edilmedigini belirtmis olup, 5 kisinin bu soruyu yanitlamadigi goriildii. Rahatsiz edildigini
belirten 47 kisinin 45’inin (%95.7) gercek kimlik bilgilerini veren kisiler oldugu dikkati ¢ekti.

Bes kisi profilinin baskasi tarafindan ele geg¢irildigini, 7 kisi herhangi bir sekilde zarara
ugradigim belirtti ve higbirinin dava agmadigi bilgisi 6grenildi. Sadece 1 kisi kendisi hakkinda
sorusturma acildigini bildirdi. Zarara ugradigini belirten 7 kisinin 6’sinin (%85.7) internet ile
ilgili kurs egitimi almayan kisilerden oldugu tespit edildi. Internet egitimi alan 10 kisinin 9’unun

(%90) ise herhangi bir zarara ugramadig: dikkati ¢ekti.
Tartisma ve Sonug¢

Gilinlimiizde internet kullanim1 gereksinim olmaktan ¢ikip bir zorunluluk haline gelmistir. T.C.
Ulastirma Bakanligi'nin Bilgi Teknolojileri ve iletisim Kurumu Sektorel Arastirma ve Strateji
Gelistirme Dairesi Bagkanligi'nin verilerine gére 2012 yili ikinci ¢eyregi itibariyle Tiirkiye'deki
toplam internet abone sayis1 18.378.107 olup, bir dnceki 3 aylik doneme gore %10.2'lik artis
gerceklesmistir. Bunlarin 1.859.250'si mobil bilgisayardan, 8.790.698'1 mobil cepten internet
aboneligidir. 2012 ikinci g¢eyrek internet servis saglayiciligina iliskin toplam gelirler 1.009
milyon TL olarak gerceklesmistir [7]. T.C. Basbakanlik Tiirkiye Istatistik Kurumu'nun (TUIK)
Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi verilerine gore; 2011 yilinda internete
erisim imkani olan hane orant %42.9 iken, 2012 yilinda bu oran %47.2'ye yiikselmistir. Ayn1
arastirmada; 16-74 yas grubundaki bireylerde internet kullanim oram1 %47.4 olarak saptanmig
olup, en yliksek oldugu yas grubu 16-24' tiir ve internet kullanim orami tiim yas gruplarinda
erkeklerde daha yiiksektir [8]. TUIK verilerine gore internet kullanim yeri olarak %70’lik oranla

ev ilk sirada yer alirken [8], bizim ¢aligmamizda da %84 oranla ev ilk siradadir.

Bu calisma tip doktorlar1 ve 6grencileri arasinda internet kullanim ile ilgili aligkanliklar1 ortaya
koymaktadir. Ayrica 6grencilerle hekimlerin istatistiksel olarak karsilastirilmasinin, 6grencilik
hayatindan hekimlik meslegine gecildiginde alisgkanliklarin nasil etkilendiginin gosterilmesi
acisindan 6nemli olabilecegi diistiniilmektedir. Elde edilen verileri; hekimlik meslegini yapan ve
bu meslege kendini hazirlayan bireylerin, gerek sosyal gerekse de ekonomik durumlarimi goz
Online alarak degerlendirmek gerekir. Bu nedenle; aylik gelir, internet kullanim siklig1 ve meslek
bilgileri birlikte degerlendirildiginde; her giin internet kullandigini belirten 89 katilimecinin
7’sinin (%7.9) aylik gelirini bildirmedigi tespit edildi. Kalan 82 kisi icerisinde 6grenci olan 36
katilimeinin %72’si, hekim olan 46 katilimcinin %85°i her giin internet kullanmaktadir. Iki grup
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arasinda aylik gelir diizeyi farki gz oniline alindiginda, internet kullanim siirelerinde fazla fark

goriilmemesi, aylik gelir diizeyinin internet kullanimini etkilemedigini diisiindiirdii.

Ho ve arkadaslarinin Kanada’da yaptig1 anket ¢alismasinda; katilimcilarin %71’inin en az bir
sosyal medya hesab1 oldugu, ¢alismaya katilanlarin sadece %22’sinin bu sitelerin kisilerin kisisel
bilgilerini koruyabildigini belirttigi, %47’sinin bu konuda emin olmadiginin tespit edildigi

goriildii [9].

Sifrelerini nereye kaydettikleri sorusuna cevap veren 89 katilimcidan, 72’sinin sifrelerini
hafizasinda tuttugunu, 10’unun not defterine, 5’inin bilgisayarina, 2’sinin ise diger bir yere
kaydettigini bildirdigi goriildii. Kadinlarin erkeklere gére daha diizenli ¢alistiklar1 ve sifrelerini
bir yere yazarak kaydettikleri, erkeklerin ise bilisim suglarina kars1 daha tedbirli olduklar1 ve
sifrelerini hafizalarinda tuttuklar1 diisiiniilerek sorulan bu soruya verilen cevaplarin yapilan
analizinde, sifre kaydetme yerleri ile cinsiyet dagilimima bakildiginda anlamli bir farklilik

saptanmadi.

Calismada katilimcilarin 47°si rahatsiz edildigini, 48’1 rahatsiz edilmedigini belirtmis olup,
rahatsiz edilenlerin 38’inin (%81), rahatsiz edilmeyenlerin 39’unun (%81) anti-viriis programi
kullandigini bildirmis olmasi, anti-virlis programi kullanmanin rahatsiz edilme iizerinde etkili

olmadigini akla getirdi.

Katilimeilar arasinda rahatsiz edildigini belirten 47 kisinin 45’inin (%95.7) gergek kimlik
bilgilerini veren kisiler oldugu dikkati cekti. Internette gercek bilgilerini kullanma ile rahatsiz
edilme arasinda yakin bir iliski oldugu goriiliirken, internet egitimi alma ile rahatsiz edilme
oranlar1 arasinda anlaml bir iligki saptanmadi. Ayrica internet paketinin sinirsiz oldugunu, ayni
zamanda her giin internet kullandigin1 belirten 73 kisinin 35’1 (%48) rahatsiz edildigini, 35’1
(%48) rahatsiz edilmedigini bildirmis olup, internet paket 6zelligi ve internet kullanim siklig1 ile

rahatsiz edilme arasinda anlaml1 bir iligski saptanmadi.

Bu caligmada; sosyal ag kullanicilarin ¢ogunun (%86) bu aglara girerken gergek bilgilerini
vermeleri durumu Bonneau ve arkadaslarinin yaptigi calismayla benzer bulundu [10]. Sosyal
paylasim sitelerinin kisilerin 6zel bilgilerini korumak i¢in bazi mekanizmalar1 olmakla birlikte,
bunlarin yetersiz kaldig1 diisiiniildii. Ancak bu konudaki en 6nemli sorunlarin, site yoneticilerinin
kullanicilart  kisisel bilgilerini paylagmalarmin olusturacagi tehlikelere kars1 yeterince
uyarmadiklar1 ve bu konunun medyada sik sik yer bulmasina ragmen, kullanicilarin bunun

Oneminin farkinda olmadiklari sonucuna varildi.
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Zarara ugradigini belirten 7 kisinin 6’sinin (%85.7) internet ile ilgili kurs egitimi almayan
kisilerden oldugu tespit edildi. Yine internet egitimi alan 10 kisinin 9’unun (%90) ise herhangi
bir zarara ugramadig1 dikkati ¢ekmistir. Bu durum bilgisayar ve internet kullanimi ile ilgili

egitimlerin faydali oldugu, kullanicilari bilinglendirdigi yoniinde yorumlandi.

Sonug olarak; internet kullaniminin sagladigi faydalarin yani sira bazi dezavantajlar1 da
bulunmaktadir. Internet ortaminda kisisel bilgilerin paylasilmasiyla, bu bilgiler sosyal aglara iiye
kisiler tarafindan goriilebilmekte, bilisim teknolojisi suglularinin igini kolaylastirmaktadir. 5237
sayili Tiirk Ceza Kanunu'nun (TCK) 132. maddesi ile "Haberlesmenin Gizliligini Ihlal", 134.
maddesi ile "Ozel Hayatin Gizliligini ihlal", 135. ve devamindaki maddelerinde ise "Kisisel
Verilerin Kaydedilmesi" suclar1 diizenlenmis, bilisim suglari ile ilgili ciddi yaptirimlar
getirilmistir [11]. Bilisim suglarini azaltmaya ¢alismanin yollarindan biri sugun islenmesinin
onlenmesi olduguna gore; TCK'da bu konu ile ilgili diizenlenen maddelerin caydiricilik etkisinin
sucun islenmesini 6nlemek adina olumlu bir gelisme oldugu sdylenebilir. Bilisim teknolojileriyle
birlikte bilisim suglarinin da ayni1 hizla gelistigi g6z onilinde bulundurulursa, yapilan c¢alismalar
ve anket sonuglarimiz birlikte degerlendirildiginde; internet kullanicilarina bu sugun

onlenmesinde biiylik bir gorev diistiigli sonucu ¢ikarilabilir.
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